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Déclaration de confidentialité des données —
Lighes directrices

» La nLPD (en vigueur depuis le 1er septembre 2023) impose au responsable du
traitement une obligation d'information (art. 19 LPD) a laquelle les avocat-e's
ne sont pas soustrait-e-s.

= Art. 19 al. 2 LPD — trois mentions minimales : identité du responsable,
finalité, destinataires ou catégories de destinataires.

= Art. 19 al. 3 LPD — catégories de données lorsqu'elles ne sont pas
collectées aupres de la personne concernée.

= Art. 20 LPD — dérogations, notamment secret professionnel légal.

L _ Les lignes directrices sont une
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Déclaration de confidentialité des données —
Lignes directrices
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Responsable de traitement

» Art. 19 al. 2 let. a LPD : identifier I'entité qui décide des finalités et des moyens
du traitement, pour permettre I'exercice effectif des droits. \

» Dénomination sociale compléte, siege evt. IDE/RC, contact dédié (adresse
email générique de préférence).

» Cas de partage d’outils entre associés indépendants — préciser qui est \
responsable. ‘

» Cas de réseaux nationaux / internationaux: identifier I'entité suisse et distinguer
d’éventuels co-responsables.




Finalités du traitement

» Art. 19 al. 2 let. b LPD : Formulation spécifique

» Finalités principales : exécution du mandat, conseil juridique,
représentation, facturation, recouvrement.

» Finalités accessoires : gestion administrative, obligations LBA, archivage,
gestion des conflits d’intéréts.

» Finalités additionnelles (si applicables) : événements, contrbole qualite,
formation d’outils internes, marketing.

» Eviter des formules « fourre-tout » qui ne permettraient pas suffisamment
d’identifier la finalité du traitement.

Exemple: Le responsable du traitement au sens de la LPD
est [Etude, forme juridique], sise [adresse], inscrite au
registre du commerce sous le n° CHE-.... Pour toute
question relative a la présente déclaration, un contact est
disponible a [courriel dédié]. [Etude] exerce son activité de
maniere indépendante ; les autres membres de son réseadu,
le cas échéant, agissent en qualité de responsables distincts
pour leurs propres traitements.




Destinataires et transferts internationaux

» Art. 19 al. 2 let. ¢ LPD (et art. 16 LPD) : organiser par catégories et
préciser les circonstances et les garanties :

>
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Autorités judiciaires et administratives.

Contreparties, experts, correspondants (dans le cadre du mandat).
Prestataires techniques (hébergement, comptabilité, 1A).
Sous-traitants ultérieurs des prestataires (sous sous-traitance).

Transferts hors CH: pays d’adéquation (Annexe 1 OPDo) ou garanties
appropriées




Ce que la LPD n'impose pas... mais qu’il est
utile d’indiquer

» L’article 19 al. 2 LPD n’impose pas de mentionner des motifs
justificatifs, ni une durée de conservation ou une description des
mesures de sécurité. Les mentionner est un choix de transparence qui
permet toutefois d’anticiper d’éventuelles questions

» Exemple de catégorisation

/ Pourquoi et comment: \ / \ \\

9 .
n : . .
Ce que Uon collecte motifs Combien de temps: \
Donnees , . s .
.- e d’accomplissement du 10 ans apres la fin du
d’identification, N . .
, , contrat, obligation légale, mandat ou délai de
coordonnées, données A , , . .
: -\ . intérét prépondérant, etc. prescription, obligations
financieres, possibles . Lo
. . Mesures de chiffrement, comptables, obligations
données sensibles A , . .
. , de contrble d’acces, de ass. sociales
(sanctions, santé, etc.)

\ / Qestion des incidents, etcj \ /




Droit des personnes concernées

v

Droit d’acces (art. 25 LPD) — important de prévoir un point de contact
unique et un processus d’authentification du requérant

Rectification (32 al. 3 LPD)
Effacement / destruction \,\
Opposition |
Portabilité / remise

Retrait du consentement lorsque le traitement s’y applique
Réclamation aupres du PFPDT

... Mmais...
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=> possible refus d’acces pour préserver le secret de l’avocat (26 al. 1
let. a LPD).




Ce gu’il faut savoir avant de rédiger

» Collecte et stockage
» Données collectées
» Lieu de stockage
» Logs, métadonnées, sauvegarde ?
» Acces et partage
» Quels prestataires ont acces ? Gestion des acces ?
» Intégrations tierces ?
Sécurité (chiffrement, MFA, plans d’incidents, etc.)
Droits et rétention

Contrats
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Monitoring




Clauses a requérir aupres des prestataires

» Un contrat de sous-traitance conforme a ’art. 9 LPD devrait constituer
le socle. Pour les avocat.e.s s’ajoutent les engagements spécifiques au
secret professionnel :

» Engagement explicite couvrant le secret professionnel de l’avocat.

» Regles encadrant la sous-sous-traitance (information et accord préalable,
droit de s’opposer, liste).

» Localisation et transferts des données : pays de traitement, garanties,
notification en cas de changement.

» Sécurité : mesures détaillées, certification, test, gestion des incidents.

Droit d’acces de ’étude : audit, extraction, portabilité, restitution,
destruction.




FAQ — Points de vigilance

» Le secret professionnel me dispense-t-il des obligations LPD ?
» Non mais la LPD prévoit des adaptations en faveur du secret professionnel.

» Le consentement du client couvre-t-il tout ?

» Non. Le traitement de données sensibles (5 let. c. LPD) appelle un motif propre et le
cas échéant un consentement expres.

» Dois-je réaliser une analyse d’impact ?

» C’est tres peu probable. Selon 22 LPD, cela ne serait requis qu’en cas de traitement
présentant un risque élevé (surveillance systématique, traitement de données
sensibles a large échelle).

» Que faire en cas de violation de sécurité ?

» Demande d’information pour déterminer le niveau de risque pour les personnes
concernées ; annonce au PFPDT uniquement en cas de risque élevé (24 LPD) ; pas de
transmission de données couvertes par le secret professionnel ; documentation
interne ; annonce a la personne concernée si nécessaire (al. 4).

» Faut-il un document séparé pour les collaborateurs ?

» Pas obligatoire mais c’est recommandeé car les finalités different souvent (assurance,
droit du travail) et le mélange pourrait rendre la déclaration moins lisible.



Intelligence artificielle dans la pratique de |'avocat
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1. Introduction




2. Duprompting aux agents




Constante évolution de la technologie

HIER AUJOURD’HUI
avocat > prompt 2> modeéle > avocat > agent 2> modeéle(s)
réponse - recherche/ base

juridique/DMS/Emails/Outils
- génération - actions




Un agent, concretement

Intégration

Compréhension Planification ) Production
s . des outils
L’utilisateur ,agen .
décrit découpe . Il interroge Il rend un
recherche, lit des bases de résultat
notamment un . , .
les pieces du données, tangible
but, pas une .
: contexte, ouvre des («livrable»)
suite ..
structure et fichiers, etc

d’instructions rédige




3. Des difféerentes architectures de I'lA




Différentes architectures (non exhaustif)

Chatbot gratuit grand public Elevé

Chabot payant avec garanties contractuelles Variable

API entreprise sans entrainement avec les inputs Maitrisé
RAG sur la base documentaire de ’étude

Modele local /on-premise

Agent connecté au DMS / e-mail




4. Un écosysteme suisse plus mdar: les
RAG juridiques




ambeddings rotnove context
Reference I I Vector database from relevant
documents documents
Context
User query compening e |
h— embeddings

Apercu du fonctionnement de la 51
RAG : il combine des documents
externes et la question de l'utilisateur
dans un prompt envoyé a un modele
de langage (LLM) afin d’obtenir une
réponse adaptée

Source wikipedia




5. Choix du fournisseur




Quel est votre vrai besoin ?

Quelle tache ? Quelles données ?

Rechercher le droit ? Analyser des pieces ? Rédiger Publiques et anonymisées, ou données clients,

et dicter ? Piloter un dossier de bout en bout ? pieces sensibles, secrets d'affaires ? “\.E
\

Quel volume / fréquence ? Seul ou en étude ?

Un usage ponctuel, ou un flux quotidien qui justifie Un avocat isolé, ou une étude, cloisonnement des

un abonnement pro et une intégration a vos outils ? dossiers ?




Décortiquez vos processus organisationnels

Comprendre les faits, ordonner le
dossier

Dépouiller une masse de piéces

Cerner le droit applicable et pertinent

Batir l'argumentation

Rédiger les écritures

Piloter tout le dossier

Analyse & chronologie — extraction de dates, tri des
piéces

Analyse documentaire / e-discovery — liens entre
piéces, recherche

Recherche juridique — sources légales, ATF, doctrine

\

Recherche & raisonnement — contradictoire, points forts
/ faibles

Rédaction & dictée — actes, mémos, dictée

Plateforme agentique vs solutions IA avec des workflow




6. Modele de tarification ?




Merci de votre attention!




